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1. Logowanie do ZARZADZANIA KONTEM

Logowanie odbywa sie na stronie https://admin.sgh.waw.pl/konto.

C m [  https://admin.sgh.waw.pl/konto/ 6 = Brak synchronizacji @

ZARZADZANIE KONTEM

Zarzadzanie kontem: zmiana i przypomnienie hasta, dane konta, blokady.

Uzytkownik:

Hasto:

ZALOGUJ SIE

zmieri hasto | zapomniate$ hasta?

Zarejestruj goscia w SGH_WIFI_SMS
Strona stuzy do blokowania legitymacji pracowniczej, studenckiej i doktoranckiej, wygenerowania
stopki mailowej (dla pracownikow).

Wszystkie opcje sg dostepne po zalogowaniu sie na stronie https://admin.sgh.waw.pl/konto.
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2. Zmiana i odzyskiwanie hasta

Zmieni¢ lub odzyska¢ hasto mozna za pomocg strony https://chmura.sgh.waw.pl. Aby to zrobic,
nalezy mie¢ skonfigurowane Wielosktadnikowe Uwierzytelnianie (MFA). Instrukcja konfiguracji MFA
na koncie SGH znajduje sie na stronie https://www.sgh.waw.pl/mfa-logowanie-wieloskladnikowe.

Zmienic¢ lub odzyska¢ hasto mozna za pomocg numeru telefonu lub aplikacji mobilnej
wykorzystywanej rowniez do wielosktadnikowego uwierzytelnienia.

1. Zmiana i odzyskiwanie hasta za pomocg numeru telefonu
Jesli podczas konfigurowania MFA zostata wybrana opcja uwierzytelniania poprzez numer telefonu,
hasto mozna zmieni¢ za pomocg wystanego kodu na podany numer telefonu. Aby to zrobi¢ nalezy:

1. Wejs¢ na strone https://chmura.sgh.waw.pl/

2. Wybra¢ opcje NIE MOZESZ UZYSKAC DOSTEPU DO KONTA?, nastepnie KONTO StUZBOWE.

. [ || Fy—
B° Microsoft B® Microsoft

Zaloguj Dlajakiego typu konta
potrzebujesz pomocy?

@ Konto stutbowe
Mie masz konta? Litworz je Utworzone przez Tedy dziad IT

R Konto osobiste
Phraaa e tworzone proez Ciebie

[ _pse | e
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3. W polu IDENTYFIKATOR UZYTKOWNIKA wpisaé adres mailowy SGH, np. login@sgh.waw.pl

lub login@student.sgh.waw.pl, a w polu ponizej przepisa¢ kod kontrolny z obrazka i klikng¢
DALEJ.

Microsoft

Wroé do konta

Kim jestes?

Aby odzyskac konto, najpierw wprowadz identyfikator uzytkownika i znaki z ponizszego obrazu lub pliku dZwickowego.

Identyfikator uzytkownika:

Przykiad: uzrytkownik@contoso.onmicrasoft.com lub uzytkownik@ contoso.com

L]

SV 76 ¢

Wprowadz znaki widoczne na obrazie lub stowa, ktdre uslyszysz.

4. W kolejnym kroku wybra¢ odpowiednig opcje (w tym wypadku: NIE PAMIETAM HASLA) i
klikng¢ DALEJ.

SGH [

Wroc do konta

Dlaczego nie mozesz sie zalogowac?

® Nie pamigtam hasta

Bez obaw — pomozemy Ci zresetowad hasto przy uzyciu zarejestrowanych informacji zabezpieczajacych.

() Znam hasto, ale nie moge sie zalogowad
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5. Nastepnie wpisa¢ numer telefonu dodany podczas konfiguracji MFA i klikng¢ przycisk TEKST.
Zostanie wystana wiadomosc¢ z kodem na podany numer.

SGH

Wroc do konta

etap 1 weryfikacji = wybierz nowe hasto
Wybierz metode kontakfu, z ktorej powinmismy skorzystal w celu wenyfikac)

'@:'Wy'i-llj wisdomotl SMS na mdj
tedefon kombriowy

WRIOWadZeniE pEtnego
b Mastepres Srymass wiadomosc

Zadzwoh na mé) telefon SMS z kodem weryfikacyjmym, ktorego mozesz utyé do zresetowania hasla

komdrkowy

Al

6. Otrzymany kod wpisa¢ w polu WPROWADZ KOD WERYFIKACYJNY i kliknag¢ DALEJ.

GH =

Wroc do konta

etap 1 weryfikacji = wybierz nowe hasto

Wybierz metode kontaktu, z ktore] powinnismy skorzystac w celu weryfikag)i:

® Wyslij wiad <¢ SMS aj
Y= WI:H emese nama Wystalismy na Twdj telefon wiadomosé SMS zawierajaca kod weryfikacyjny.
telefon komorkowy .

() Zadzwori na maj telefon

komarkowy | Wprowadz kod weryfikacyjny

Sprobuj ponownie Skontaktuj sig z administratorem
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7. Wprowadzi¢ dwa razy nowe hasto do konta i klikngé ZAKONCZ.

SGH S

Wroc¢ do konta

etap 1 weryfikacji v > wybierz nowe haslo

* Wprowadz nowe hasto:

* PotwierdZ nowe hasto:

WAZNE!!! Dostep do niektérych serwisdéw zostanie przywrdcony po pewnym czasie — hasto musi sie
zsynchronizowac z kazdg aplikacjg SGH. Zmiana hasta we wszystkich systemach moze potrwac kilka
minut.

2. Zmiana i odzyskiwanie hasta za pomoca aplikacji Microsoft Authenticator

Jesli podczas konfigurowania MFA zostata wybrana opcja uwierzytelniania poprzez aplikacje
Microsoft Authenticator, hasto mozna zmieni¢ za pomocg kodu wygenerowanego w aplikacji. Aby to
zrobié nalezy:

1. Wejsc¢ na strone https://chmura.sgh.waw.pl/

2. Wybrac opcje NIE MOZESZ UZYSKAC DOSTEPU DO KONTA?, nastepnie KONTO StUZBOWE.

BY Microsoft B Microsoft

Zaloguj Dla jakiego typu konta
. potrzebujesz pomocy?
fudres e-mail, telefo e

@ Konto stuzbowe

Mie masz konta? Litworz je Utworzone przez Tedy dziad IT

Mie moZesz uzyskad dostepu do konta?

R Konto osobiste
tworzone proez Ciebie

[ _pse | e
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3. W polu IDENTYFIKATOR UZYTKOWNIKA wpisaé adres mailowy SGH,
np. login@sgh.waw.pl lub login@student.sgh.waw.pl, a w polu ponizej przepisa¢ kod
kontrolny z obrazka i klikng¢ DALEJ.

Microsoft

Wroc do konta

Kim jestes?

Aby odzyskac konto, najpierw wprowadz identyfikator uzytkownika i znaki z ponizszego obrazu lub pliku diwickowego.

Identyfikator uzytkownika:

Przyktad: uzytkownik@ contoso.onmicrosoft.com lub uzytkownik@ contoso.com

WVHITIE

Wprowadz znaki widoczne na obrazie lub stowa, ktore uslyszysz,

4. W kolejnym kroku wybra¢ odpowiednig opcje (w tym wypadku: NIE PAMIETAM HAStA) i
klikng¢ DALEJ.

SGH [

Wroc do konta

Dlaczego nie mozesz sie zalogowac?

® Nie pamigtam hasta

Bez obaw — pomozemy Ci zresetowad hasto przy uzyciu zarejestrowanych informacji zabezpieczajacych.

() Znam haslo, ale nie moge sie zalogowad

5. Wybra¢ opcje WPROWADZ KOD Z APLIKACJI WYSTAWCY UWIERZYTELNIANIA. Nastepnie
uruchomi¢ aplikacje MICROSOFT AUTHENTICATOR zainstalowang na urzadzeniu mobilnym,
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wybrac¢ konto, do ktorego resetujemy hasto i przepisac kod, ktéry bedzie tam wyswietlony do
pola WPROWADZ KOD WERYFIKACYINY. Po wprowadzeniu kodu klikngé DALEJ.

SGH &=

Wroc do konta

etap 1 weryfikacji > wybierz nowe hasto

! Wslij wiadomosE SMS na maj

telefon komdrikowy

) Zadzwoh na mdj telefon 2 Worowad? kod werddikacun
komdrkowy
1 ®) Wprowads ked = aplikaci 3

wystawey uwierzytelniania

6. Wprowadzi¢ dwa razy nowe hasto do konta i klikng¢ ZAKONCZ.

SGH &=

Wroc¢ do konta

etap 1 weryfikagji v > wybierz nowe hasto

* Wprowadz nowe hasto:

* PotwierdZ nowe hasto!

WAZNE!!! Dostep do niektérych serwisdéw zostanie przywrécony po pewnym czasie — hasto musi sie
zsynchronizowac z kazdg aplikacjg SGH. Zmiana hasta we wszystkich systemach moze potrwac kilka
minut.
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3. Ustawianie opcji odzyskiwania hasta

Kazdy uzytkownik ma domyslnie ustawiong opcje odzyskiwania hasta za pomocg MFA
(wielosktadnikowego uwierzytelniania). Instrukcja jak odzyska¢ hasto znajduje sie w pkt. 1 2.

Instrukcja konfiguracji MFA znajduje sie na stronie https://www.sgh.waw.pl/mfa-logowanie-
wieloskladnikowe.

4. Zasady tworzenia hasta

Ponizej zostaty opisane zasady tworzenia hasta:

e Hasto powinno sktadac sie z co najmniej dziesieciu znakdw, nie moze zawiera¢ nazwy konta
uzytkownika, ani czesci jego imienia i nazwiska dtuzszej niz dwa kolejne znaki,

e Hasto musi zawieraé znaki z trzech sposrdd nastepujgcych czterech kategorii:

- wielkie litery alfabetu taciriskiego (od A do 2)
- mate litery alfabetu tacinskiego (od a do z)

- cyfry systemu dziesietnego (od 0 do 9)

- znaki niealfabetyczne (na przyktad |, S, #, %)

o Nie nalezy uzywac pojedynczych stéw, ktére mozna znalez¢ w stowniku. Jako hasta nalezy uzywacé
wyrazen i kilkuwyrazowych fraz, potgczonych znakami innymi niz cyfry lub litery,

e sita hasta musi by¢ co najmniej Srednia (im wieksza sita, tym hasto lepiej zabezpiecza dostep do
konta),

e W przypadku trzykrotnie wprowadzonego btednego hasta dalsze préby zostang zablokowane na
15 minut.

Po przyjeciu hasta przez system pojawi sie nastepujgcy komunikat:

Zmiana hasta powiodia sie.

Jesli system po uptywie 15 minut od zmiany hasta nadal nie zezwala na zalogowanie, nalezy
skontaktowac sie z pracownikami Zespotu Wsparcia Rozwigzan Informatycznych.

UWAGA! Zespot Wsparcia Rozwigzan Informatycznych nie zmienia haset zdalnie!
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5. Blokowanie legitymacji

W przypadku utraty legitymacji pracowniczej, studenckiej lub doktoranckiej nalezy jg zablokowa¢. W
tym celu nalezy wybraé zaktadke BLOKOWANIE LEGITYMACII:

Dane Blokowanie legitymacji

Zmiana hasta

Jesli zgubiteg(as) legitymacje studencka/doktorancka/pracownicza zablokuj ja niezwiocznie, aby uniemozliwic osobie postronnej
« drukowania na Twoj koszt

« wypozyczania ksiazek na Twoje konto

» otwierania pomieszczen w budynkach SGH objetych systemem kontroli dostepu.
Blokowanie legitymacii
Stopka mailowa zablokuj legitymacije

Licencje

Ustawienia odzyskiwania hasta

Zarejestruj godcia w SGH_WIFI_SMS

Wyloguj

Zablokowanie legitymacji spowoduje brak dostepu do Centralnego Wydruku, Biblioteki SGH oraz
otwierania pomieszczen w budynkach SGH objetych Systemem Kontroli Dostepu.

W przypadku znalezienia zablokowanej legitymacji mozna jg odblokowac w tym serwisie badz
skontaktowad sie w tej sprawie z Zespotem Wsparcia Rozwigzan Informatycznych. Legitymacja
zostanie odblokowana po 3 godzinach od zgtoszenia w przypadku Systemu Centralnego Wydruku i
maksymalnie po 24 godzinach w przypadku Systemu Kontroli Dostepu.

6. Stopka mailowa (tylko pracownicy)

W celu wygenerowania podpisu firmowego do wiadomosci mailowych nalezy wybra¢ zaktadke
STOPKA MAILOWA:

Dane Generowanie podpisu firmowego do wiadomosci mailowych

Zmiana hasta

Ma tej stronie masz mozliwosc wygenerowania stopki firmowej dla wybranego stanowiska zajmowanego w SGH
Ustawienia odzyskiwania hasta

[Zespdt Wsparcia Rozwiazan Informatycznych, Centrum Technologii Informatycznych i Infrastrukiury, Pozakolegialne, SGH + |

Przeélij wzor stopki na skrzynke pocztowa

Blokowanie legitymacii

Stopka mailowa

Licencje

Zarejestruj gogcia w SGH_WIFI_SMS

Wyloguj

System wygeneruje stopke dla wybranego stanowiska i wysle jg na naszg poczte w domenie SGH.



