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1. Logowanie do ZARZADZANIA KONTEM

Logowanie odbywa sie na stronie https://admin.sgh.waw.pl/konto.

G A (] https://admin.sgh.waw.pl/konto/

ZARZADZANIE KONTEM

Zarzadzanie kontem: zmiana i przypomnienie hasta, dane konta, blokady.

Uzytkownik:

Hasto:

ZALOGUJ SIE
zmien hasto | zapomniate$ hasta?
Zarejestruj goscia w SGH_WIFI_SMS

Strona stuzy do blokowania legitymacji pracowniczej, studenckiej i doktoranckiej, wygenerowania
stopki mailowej (dla pracownikow).


https://admin.sgh.waw.pl/konto
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Wszystkie opcje sg dostepne po zalogowaniu sie na stronie https://admin.sgh.waw.pl/konto.

2. Zmiana i odzyskiwanie hasta

Zmienic¢ lub odzyskaé hasto mozna za pomocg strony https://chmura.sgh.waw.pl. Aby to zrobic,
nalezy mie¢ skonfigurowane Wielosktadnikowe Uwierzytelnianie (MFA). Instrukcja konfiguracji MFA
na koncie SGH znajduje sie na stronie https://www.sgh.waw.pl/mfa-logowanie-wieloskladnikowe.

Zmienic lub odzyskaé hasto mozna za pomocag numeru telefonu lub aplikacji mobilnej
wykorzystywanej rowniez do wielosktadnikowego uwierzytelnienia.

2.1 Zmiana hasfa

1. W celu zmiany hasta nalezy:
wejs$¢ na strone https://chmura.sgh.waw.pl po zalogowaniu na strone nalezy wybrac¢ swoje

konto w prawym gérnym rogu (nr. 1) oraz wybrac opcje ,,Wyswietl konto” (nr. 2)

Wyloguj sie

2. Otworzy sie strona na ktdrej nalezy Wybraé opcje ,hasto” znajduje sie po lewej stronie na
panelu bocznym

| & Przeglad

s Informacje zabezpiecza...

(]

Urzadzenia

Hasto Hasto

Cc W

Organizacje

L

o Ustawienia | prywatnosc

- Moje logowania

B Moje aplikacje

o
o
52

Maoje grupy

Q

[A Moj dostep

& Przekaz opinig
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https://chmura.sgh.waw.pl/
https://www.sgh.waw.pl/mfa-logowanie-wieloskladnikowe
https://chmura.sgh.waw.pl/
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3. W polu ktdre sie wyswietli nalezy wpisaé¢ nowe hasto oraz powtérzy¢ je w celu potwierdzenia

Zmien hasto X

Identyfikator uiitkownika

Nowe haslo

Potwierdz nowe haslo

Anuluj

2.2 Odzyskiwanie hasta za pomocg numeru telefonu

Jesli podczas konfigurowania MFA zostata wybrana opcja uwierzytelniania poprzez numer telefonu,
hasto mozna zmieni¢ za pomocg wystanego kodu na podany numer telefonu. Aby to zrobi¢ nalezy:

1. Wejs¢ na strone https://chmura.sgh.waw.pl/

2. Wybra¢ opcje NIE MOZESZ UZYSKAC DOSTEPU DO KONTA?, nastepnie KONTO StUZBOWE.

B° Microsoft B® Microsoft

Zaloguj Dla jakiego typu konta
. potrzebujesz pomocy?

R Konto osobiste
Utworzone proes Ciebie

[ _pse | e
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3. W polu IDENTYFIKATOR UZYTKOWNIKA wpisa¢ adres mailowy SGH, np. login@sgh.waw.pl

lub login@student.sgh.waw.pl, a w polu ponizej przepisa¢ kod kontrolny z obrazka i klikng¢
DALEJ.

Microsoft

Wroé do konta

Kim jestes?

Aby odzyskac konto, najpierw wprowadz identyfikator uzytkownika i znaki z ponizszego obrazu lub pliku dZwickowego.

Identyfikator uzytkownika:

Przykiad: uzrytkownik@contoso.onmicrasoft.com lub uzytkownik@ contoso.com

SV 76 #

Wprowadz znaki widoczne na obrazie lub stowa, ktdre uslyszysz.

4. Nastepnie wpisa¢ numer telefonu dodany podczas konfiguracji MFA i klikng¢ przycisk TEKST.
Zostanie wystana wiadomos$¢ z kodem na podany numer.

SGH B

Wroé do konta

etap 1 weryfikacji > wybierz nowe hasto

Wybierz metode kontaktu, z ktdre] powinnismy skorzystad w celu weryfikagji:

(®) Wyslij wiadomosé SMS na méj ) : .
- y I-(J - : W celu ochrony Twojego konta prosimy o wprowadzenie petnego numeru
elefon komérkow L : . .

i telefonu komdrkowego (*********33) ponizej. Nastepnie otrzymasz wiadomose
(O Zatwierds powiadomienie w SMS z kodem weryfikacyjnym, ktdrego mozesz uzy¢ do zresetowania hasta.

aplikagji wystawcy uwierzytelniania

O Wprowads kod z aplikagi

Wprowadz numer telefonu

wystawcy uwierzytelniania

Anuluj
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5. Otrzymany kod wpisaé¢ w polu WPROWADZ KOD WERYFIKACYJNY i kliknag¢ DALEJ.

GH =

Wroc do konta

etap 1 weryfikacji > wybierz nowe hasto

Wybierz metode kontaktu, z ktore] powinnismy skorzystal w celu weryfikagji:

® wyslij wiad &¢ SMS 3
Y= lea omese name) Wyslalismy na Twoj telefon wiadomose SMS zawierajaca kod weryfikacyjny.
telefon komarkowy )

) Zatwierd? powiadomienie w

aplikacji wystawcy uwierzytelniania

Wprowadz kod weryfikacyjny

O Wprowads? kod z aplikagji

wystawcy uwierzytelniania

Anuluj

6. Wprowadzi¢ dwa razy nowe hasto do konta i klikng¢ ZAKONCZ.

SGH &=

Wroc¢ do konta

etap 1 weryfikagji v > wybierz nowe hasto

* Wprowadz nowe hasto:
U l

* PotwierdZ nowe hasto:

WAZNE!!! Dostep do niektérych serwisdw zostanie przywrécony po pewnym czasie — hasto musi sie
zsynchronizowac z kazdg aplikacjg SGH. Zmiana hasta we wszystkich systemach moze potrwac kilka
minut.
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2.3 0Odzyskiwanie hasta za pomocg kodu w aplikacji Microsoft
Authenticator

Jesli podczas konfigurowania MFA zostata wybrana opcja uwierzytelniania poprzez aplikacje

Microsoft Authenticator, hasto mozna zmienié za pomocga kodu wygenerowanego w aplikacji. Aby to
zrobi¢ nalezy:

1. Wejs¢ na strone https://chmura.sgh.waw.pl/

2. Wybra¢ opcje NIE MOZESZ UZYSKAC DOSTEPU DO KONTA?, nastepnie KONTO StUZBOWE.

. P
BS Microsoft B Microsoft

Zaloguj Dla jakiego typu konta
\ ] potrzebujesz pomocy?

@ Konto shutbowe
Pe masz konta? Utworz je Utworzone proez Teedy dzisd IT
Mie modes? uzyskad doste 0

R Konta asobiste
UhwWOroane proez Ciebie

Wstecz

3. W polu IDENTYFIKATOR UZYTKOWNIKA wpisa¢ adres mailowy SGH,
np. login@sgh.waw.pl lub login@student.sgh.waw.pl, a w polu ponizej przepisa¢ kod
kontrolny z obrazka i klikng¢ DALEJ.

Microsoft

Wroc¢ do konta

Kim jestes?

Aby odzyskad konto, najpierw wprowadz identyfikator uzytkownika i znaki z ponizszego obrazu lub pliku diwickowego.
Identyfikator uzytkownika:
Przyktad: uzytkownik@contoso.onmicrosoft.com lub uzytkownik@contoso.com

ol

UV 76 ‘

Wprowad# znaki widoczne na obrazie lub stowa, ktdre ustyszysz.
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4. Wybraé opcje WPROWADZ KOD Z APLIKACJI WYSTAWCY UWIERZYTELNIANIA. Nastepnie
uruchomié aplikacje MICROSOFT AUTHENTICATOR zainstalowang na urzadzeniu mobilnym,
wybrac konto, do ktérego resetujemy hasto i przepisac kod, ktéry bedzie tam wyswietlony do
pola WPROWADZ KOD WERYFIKACYJNY. Po wprowadzeniu kodu klikngé DALEJ.

GH =

Wroc¢ do konta

etap 1 weryfikacji > wybierz nowe hasto

Wiybierz metode kontaktu, z ktore] powinniémy skorzystad w celu wenyfikagji

O Wyslij wiadomasé SMS na méj

) Wprowadz kod wyswietlany w aplikagi uwierzytelniania.
telefon komorkowy

) Zatwierd? powiadomienie w 2| Wprowadz ked weryfikacyjny

aplikagji wystawcy uwierzytelniania

1 ® Wprowad? kod z aplikacji 3

) T Dalej
wrystawey uwierzytelniania

Anulu)
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5. Wprowadzi¢ dwa razy nowe hasto do konta i klikngé¢ ZAKONCZ.

SGH S

Wroc¢ do konta

etap 1 weryfikacji v > wybierz nowe haslo

* Wprowadz nowe hasto:

* PotwierdZ nowe hasto:

WAZNE!!! Dostep do niektérych serwisdw zostanie przywrécony po pewnym czasie — hasto musi sie
zsynchronizowac z kazdg aplikacjg SGH. Zmiana hasta we wszystkich systemach moze potrwac kilka

minut.

2.4 Odzyskiwanie hasta za powiadomienia w aplikacji Microsoft
Authenticator

Jesli podczas konfigurowania MFA zostata wybrana opcja uwierzytelniania poprzez aplikacje
Microsoft Authenticator, hasto mozna zmienic¢ za pomocg kodu wygenerowanego w aplikacji. Aby to
zrobi¢ nalezy:

1. Wejs¢ na strone https://chmura.sgh.waw.pl/
2. Wybra¢ opcje NIE MOZESZ UZYSKAC DOSTEPU DO KONTA?, nastepnie KONTO StUZBOWE.

. B
B Microsoft B® Microsoft

Dla jakiego typu konta

Zaloguj :
potrzebujesz pomocy?

Judres e-mail, telefon lub Skype

Mie masz konta? Litworz je

@ Konto stuzbowe

Utwarzone przez Tedy dziasd

modesy uzyskad dostepu do konta?

R Konto osobiste
UDWOrzone praez Ciebie

[ _pse | e
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3. W polu IDENTYFIKATOR UZYTKOWNIKA wpisa¢ adres mailowy SGH,

np. login@sgh.waw.pl lub login@student.sgh.waw.pl, a w polu ponizej przepisa¢ kod
kontrolny z obrazka i klikng¢ DALEJ.

Microsoft

WroE do konta
Kim jestes?

Aby odzyskad konto, najpierw wprowadz identyfikator uzytkownika i znaki z ponizszego obrazu lub pliku diwigkowego.

Identyfikator uzytkownika:

Przyktad: uzytkownik@contosc.onmicrosoft.com lub uzytkownik@ contoso.com

WWHITIE -

Wprowadz znaki widoczne na cbrazie lub stowa, ktdre ustyszysz.

4. Wybrac opcje Zatwierdz powiadomienie w aplikacji wystawcy uwierzytelnienia. Nastepnie
nacisngc przycisk ,Wyslij powiadomienie” na telefon na ktérym dodane jest konto w
aplikacji Microsoft authenticator przyjdzie powiadomienie w gdzie trzeba bedzie wpisac
liczbe ktora wyswietli sie na ekranie po nacisnieciu przycisku , Wyslij powiadomienie”.

SGH [S

Wroc¢ do konta

etap 1 weryfikacji > wybierz nowe hasto

Wybierz metode kontaktu, z ktorej powinnismy skorzystac w celu weryfikacji
. .. . Wyslij powiadomienie do aplikacji wystawcy uwierzytelniania na urzadzeniu
L) Wyslij wiadomaose SMS na méaj

telefon komorkowy

Zatwierdi powiadomienie w Wyslij powiadomienie

aplikacji wystawcy uwierzytelniania

przenosnym

O Wprowadsz kod z aplikagji

wystawcy uwierzytelniania

Anuluj
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5. Wprowadzi¢ dwa razy nowe hasto do konta i klikngé¢ ZAKONCZ.

SGH S

Wroc¢ do konta

etap 1 weryfikacji v > wybierz nowe haslo

* Wprowadz nowe hasto:

* PotwierdZ nowe hasto:

3. Ustawianie opcji odzyskiwania hasta

Kazdy uzytkownik ma domysinie ustawiong opcje odzyskiwania hasta za pomocg MFA
(wielosktadnikowego uwierzytelniania). Instrukcja jak odzyskac hasto znajduje sie w pkt. 2.2i 2.3.

Instrukcja konfiguracji MFA znajduje sie na stronie https://www.sgh.waw.pl/mfa-logowanie-
wieloskladnikowe.

4. Zasady tworzenia hasta

Ponizej zostaty opisane zasady tworzenia hasta:

1. hasto powinno sktadac sie z co najmniej pietnastu znakdw;
2. hasto nie powinno zawieraé nazwy konta uzytkownika ani czesci jego petnej nazwy dtuzszej
niz dwa kolejne znaki
3. hasto musi zawiera¢ minimum jeden znak z kazdej z trzech kategorii:
o wielkie litery alfabetu tacifiskiego (od A do Z)
o mate litery alfabetu tacinskiego (od a do z)
o cyfry systemu dziesietnego (od 0 do 9)

e Nie ma potrzeby dodawania znakdéw specjalnych, jednak nic nie stoi na przeszkodzie, aby ich
uzywac.

e Nie nalezy uzywac¢ pojedynczych stéw, ktére mozna znalez¢ w stowniku. Jako hasta nalezy uzywac
wyrazen i kilkuwyrazowych fraz, potgczonych znakami innymi niz cyfry lub litery,

10
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e sita hasta musi by¢ co najmniej Srednia (im wieksza sita, tym hasto lepiej zabezpiecza dostep do

konta),

e W przypadku trzykrotnie wprowadzonego btednego hasta dalsze préby zostang zablokowane na

15 minut.

Po przyjeciu hasta przez system pojawi sie nastepujacy komunikat:
Zmiana hasta powiodia sie.
Jesli system po uptywie 15 minut od zmiany hasta nadal nie zezwala na zalogowanie, nalezy

skontaktowac sie z pracownikami Zespotu Wsparcia Rozwigzan Informatycznych.

UWAGA! Zesp6t Wsparcia Rozwigzan Informatycznych nie zmienia haset zdalnie!

5. Blokowanie legitymacji

W przypadku utraty legitymacji pracowniczej, studenckiej lub doktoranckiej nalezy jg zablokowaé. W

tym celu nalezy wybra¢ zaktadke BLOKOWANIE LEGITYMACII na stronie
https://admin.sgh.waw.pl/konto/:

Dane Blokowanie legitymacji

Zmiana hasta

Jesli zgubites(as) legitymacje studencka/doktoranckal/pracowniczg zablokuj jg niezwiocznie, aby uniemozliwic osobie postronnej

Ustawienia odzyskiwania hasta . drgkowama na Twoj keszt o
« wypozyczania ksiazek na Twoje konto

« otwisrania pomieszczen w budynkach SGH objetych systemem kontroli dostepu.
Blokowanie legitymacji
Stopka mailowa zablokuj legitymacije

Licencje
Zarejestruj goscia w SGH_WIFI_SMS

Wyloguj

Zablokowanie legitymacji spowoduje brak dostepu do Centralnego Wydruku, Biblioteki SGH oraz
otwierania pomieszcze w budynkach SGH objetych Systemem Kontroli Dostepu.

W przypadku znalezienia zablokowanej legitymacji mozna jg odblokowaé w tym serwisie badz
skontaktowac sie w tej sprawie z Zespotem Wsparcia Rozwigzan Informatycznych. Legitymacja
zostanie odblokowana po 3 godzinach od zgtoszenia w przypadku Systemu Centralnego Wydruku i
maksymalnie po 24 godzinach w przypadku Systemu Kontroli Dostepu.

11
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6. Stopka mailowa (tylko pracownicy)

W celu wygenerowania podpisu firmowego do wiadomosci mailowych nalezy wybrac zaktadke
STOPKA MAILOWA:

Dane Generowanie podpisu firmowego do wiadomosci mailowych

Zmiana hasta

Ma tej stronie masz mozliwo$c wygenerowania stopki firmows] dla wybranego stanowiska zajmowanego w SGH.
Ustawienia odzyskiwania hasta

|Zespb} Wsparcia Rozwiazan Informatycznych, Centrum Technologii Informatycznych i Infrastruktury, Pozakolegialne, SGH V|

Przeslij wzor stopki na skrzynke pocztowa

Elokowanie legitymacii

Stopka mailowa

Licencje

Zarejestruj goscia w SGH_WIFI_SMS

Wyloguj

System wygeneruje stopke dla wybranego stanowiska i wysle jg na naszg poczte w domenie SGH.

12
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