STOPNIE ALARMOWE

PODSTAWA PRAWNA

Na podstawie art.7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym
(Dz. U. Nr 89 p0z.590 z p6zn. zm.) wprowadzono Zarzadzenie Nr 18 Prezesa Rady Ministrow
z dn. 02 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzgdzania
kryzysowego, na ktéry skladajg sie:
1) stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni
Rzeczpospolitej Polskiej, zwane dalej ,stopniami alarmowymi CRP”, okreslone
w zatgczniku nr 1 do zarzgdzenia;

2) przedsiewziecia systemu zarzgdzania kryzysowego wynikajgce z cztonkostwa Polski
w organizacji Traktatu Potnocnoatlantyckiego, zwane dalej ,NATO”, okre$lone
w zatgczniku nr 2 do zarzgdzenia (NATO RESTRICED).

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni Rzeczpospolitej Polskiej, zwane dalej ,stopniami alarmowymi CRP”,
obejmujgcych przedsiewziecia realizowane w celu przeciwdziatania wystgpieniu zdarzenia

o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

Stopnie alarmowe lub stopnie CRP sg wprowadzane, zmieniane i odwotywane w drodze

zarzgdzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium
Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikow podlegtych,
podporzadkowanych i nadzorowanych organow, jednostek organizacyjnych,
urzedow;

3) wojewode w stosunku do obszarow, obiektéw i urzgdzeh wedlug witasciwosci
miejscowej, ha obszarze catego lub czesci

wojewddztwa.

Prezes Rady Ministrow, ministrowie i kierownicy urzedéw centralnych oraz wojewodowie
wprowadzajg stopieh alarmowy lub stopien CRP kierujgc sie posiadanymi informacjami
dotyczgcymi zdarzen lub zagrozen lub mozliwosci ich wystgpienia, w tym w szczegolnosci

informacjami przekazanymi przez Szefa Agencji Bezpieczenstwa Wewnetrznego.



Organy uprawnione mogg podac do publicznej wiadomosci komunikat:

wprowadzenie stopnia alarmowego

"Zdniem ........... od godz........ wprowadza si e stopie h alarmowy (stopie n alarmowy

CRP)" ..o, na obszarze.................. ”

"Zdniem ........... od godz........ odwotuje si e stopie h alarmowy (stopie n alarmowy

CRP)" e na obszarze.................. ”

0 wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajgcych niego
zaleceniach poprzez wykorzystanie funkcjonujgcych na danym terenie srodkow spolecznego
przekazu.

POZIOMY ZAGROZENIA | WARUNKI ICH OKRE SLANIA

Szef Agencji Bezpieczenstwa Wewnetrznego okresla aktualny poziom zagrozenia
terrorystycznego dla Rzeczpospolitej Polskiej oraz podaje do publicznej wiadomosci
informacje w tym zakresie. Okreslenie poziomu zagrozenia terrorystycznego ma charakter
informacyjny.

Wyrd znia si @ nast epujace poziomy zagro zenia terrorystycznego:

1) poziom niski — ktéremu nadaje kolor zielony oznacza, z brak jest informaciji
wskazujgcych bezposrednio na zagrozenie o charakterze terrorystycznym dla
Rzeczpospolitej Polskiej;

2) poziom umiarkowany — ktérem nadaje sie kolor zoéity oznacza, ze zdarzenie
o charakterze terrorystycznym jest mato prawdopodobne, ale wystepujg informacje
wskazujgce na mozliwosc¢ jego wystgpienia;

3) poziom wysoki — ktéremu nadaje sie kolor pomara hczowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone

informacje o mozliwosci jego wystgpienia;



4) poziom bardzo wysoki — ktoremu nadaje sie kolor czerwony o0znacza, ze wystgpito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazujg na

koncowg faze jego przygotowania.

POZIOMY ZAGROZENIA TERRORYSTYCZNEGO

1. Poziom niski

2 Poziom umiarkowany
3. Poziom wysoki

4. Poziom bardzo wysoki

Szef Agencji Bezpieczenstwa Wewnetrznego w przypadku okreslenia poziomu zagrozenia
terrorystycznego jako umiarkowanego, wysokiego i bardzo wysokiego, informuje o tym organy
uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP. Okreslenie
poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego i bardzo wysokiego
moze stanowi¢ przestanke zalecenia przez Szefa ABW wprowadzenia przez uprawniony

organ stopnia alarmowego lub stopnia alarmowego CRP.

1. RODZAJE STOPNI ALARMOWYCH ORAZ WARUNKI ICH WPROW ADZANIA.

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystgpienia takiego zdarzenia organy uprawnione

wprowadzajg jeden z czterech stopni:

1) Pierwszy stopieh alarmowy (stopien ALFA);

2) Drugi stopien alarmowy (stopien BRAVO);

3) Trzeci stopien alarmowy ( stopien CHARLIE);

4) Czwarty stopien alarmowy (stopienh DELTA).
W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym na systemy teleinformatyczne organdéw administracji publicznej albo
w przypadku wystgpienia takiego zdarzenia, organy uprawnione, wprowadzajg jeden
z czterech stopni alarmowych CRP.

1) Pierwszy stopien alarmowy CRP (stopien ALFA);

2) Drugi stopien alarmowy CRP (stopien BRAVO);



3) Trzeci stopien alarmowy CRP ( stopien CHARLIE);
4) Czwarty stopien alarmowy CRP (stopienn DELTA).

Stopnie alarmowe i stopnie alarmowe CRP mogag by¢ wprowadzane rozdzielnie i fgcznie.

W przypadku wprowadzenia na tym samym obszarze przez Prezesa Rady Ministréw, ministra,

kierownika urzedu centralnego i wojewode réznych stopni alarmowych lub réznych stopni

alarmowych CRP, nalezy wykonac¢ zadania przewidziane dla stopnia wyzszego.

Odwotanie stopnia alarmowego lub stopnia alarmowego CRP nastepuje w drodze
zarzgdzenia wydanego przez ka zdy organ wprowadzaj gcy ten stopie A.

1)

2)

Pierwszy stopieh alarmowy (stopien ALFA wedlug terminologii NATO) ma
zastosowanie w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny
do przewidzenia. Jego wprowadzenie ma charakter ogélnego ostrzezenia,
a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych
w wyzszych stopniach alarmowych. Wszystkie organy administracji publicznej
i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwosé utrzymania
tego stopnia do chwili ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do
biezacego dziatania. Stuzby majg szczagtkowe informacje, z ktérych mo ze
wynika €, ze moze doj$¢é do zamach. informacje s g na tyle lakoniczne, ze nie

sposob ustali ¢, jaki mo ze by cel i zakres ataku.

Drugi stopieh alarmowy (stopien BRAVO wedtug terminologii NATO). Stopieh ten jest
wprowadzany w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia
wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze
konkretny cel ataku nie zostat zidentyfikowany. Wszystkie organy administracji
publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwosc
utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajgc swoich
zdolnosci do biezacego dziatania. Stuzby majg wiedze, ze zamach jest

prawdopodobny. trudno jednak ustali &, co b edzie jego celem.

Trzeci stopieh alarmowy (stopien CHARLIE wedtug terminologii NATO) ma
zastosowanie w przypadku jezeli zaistnialo konkretne zdarzenie, potwierdzajgce cel

potencjalnego ataku terrorystycznego lub sabotazowego godzacego



w bezpieczenstwo Rzeczpospolitej Polskiej lub bezpieczehstwo innych panstw
i stwarzajgcego potencjalne zagrozenie dla Polski, albo w przypadku uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym lub sabotazowym na terytorium Rzeczpospolitej Polskiej. Doszto do
zdarzenia (np. zatrzymania jednego z terrorystow), na podstawie ktérego stu zby

wiedz g, ze w Polsce szykowany jest zamach terrorystyczny.

3) Czwarty stopien alarmowy (stopien DELTA wedtug terminologii NATO) ma
zastosowanie w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej
lub bezpieczehstwa innych panstw i stwarzajgcego zagrozenie dla Polski, albo
w przypadku gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan
do zdarzen o charakterze terrorystycznym na terytorium Rzeczpospolitej Polskiej.
W Polsce lub tu z obok kraju dochodzi do zamachu terrorystycznego. s tuzby
majg informacje, Ze w najbli Zzszym czasie mo ze nastgpié kolejne uderzenie

terrorystow.

UWAGA: Wyzszy lub ni zszy stopie i alarmowy lub stopie i alarmowy CRP
mo ze by é wprowadzony z pomini eciem stopni
po $rednich!

Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez Prezesa
Rady Ministréw, informacja o tym zarzadzeniu jest przekazywana przez Rzgdowe Centrum
Bezpieczenstwa do:
1) ministréw i kierownikéw urzeddw centralnych, ktérzy o wprowadzeniu stopni niezwlocznie
informuja:
a) kierownikobw jednostek podleglych, nadzorowanych Ilub podporzgdkowanych
ministrowi i kierownikowi urzedu centralnego,
b) wiascicieli, zarzadcdw, operatorow infrastruktury, w tym infrastruktury krytycznej
znajdujacej sie we wtasciwosci danego ministra.
2) Wojewodow, ktérzy o wprowadzonym stopniu niezwtocznie informuija:
a) organy zespolonej [ niezespolonej administracji rzgdowej
w wojewodztwie,
b) wiascicieli miast na prawach powiatu oraz starostow powiatéw, ktorzy nastepnie

informujg prezydentéw miast, burmistrzéw i wojtow,



¢) marszalka wojewddztwa,
d) wiascicieli, zarzadcow, operatorow infrastruktury, w tym infrastruktury krytycznej

znajdujacej sie na terenie wojewddztwa.



