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Wprowadzenie

VPN to skrét od nazwy Virtua Personal Network (Wirtualna Sie¢ Prywatna) umozliwiajaca
podiaczenie komputera znajdujacego si¢ fizycznie poza kampusem SGH do sieci lokalnej SGH
w sposob bezpieczny za posrednictwem szyfrowanego kanatu transmisji. Po podtaczeniu komputera
do ustugi VPN nastepuje logiczne ,,przeniesienie” komputera do lokalnej sieci SGH, tak jakby
komputer znajdowat si¢ fizycznie na terenie SGH. VPN zapewnia dostep do wielu ustug, z ktérych
dzi§ mozna korzysta¢ tylko i wylacznie na miejscu w SGH.

Aktualnie zgodnie z informacja otrzymana z Biblioteki SGH, system VPN pozwala na zdalny dostep
do nastgpujacych zasobow:

- ScienceDirect: http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/bazy/ScienceDirect/
- SpringerLink: http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/bazy/springerlink/

- Bazy danych : http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/bazy/
(dotyczy tylko tych, ktore w kolumnie "sposob dostgpu" zaznaczone sa pomaranczowym kolorem )

- Czasopisma dostgpne on-line:
http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/zbiory/coo-line/

- Czasopisma od A do Z: http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/zbiory/Czasopisma%200d%20A%20d0%20Z/

- Laureaci nagrody Nobla: http://www.sgh.waw.pl/ogolnouczelniane/biblioteka/nobel/

Poza systemami wskazanymi przez Bibliotekg, VPN umozliwi pracg w systemie WorkFlowGen oraz
prace z innymi systemami w oparciu o zdalny pulpit lub terminal tekstowy, pod warunkiem, ze
pozwala na to licencja lub warunki umowy na korzystanie z danego oprogramowania/systemu.

Zgodnie z zapewnieniem producenta z VPN mozna korzysta¢ praktycznie z dowolnego systemu
operacyjnego jak Windows, Mac, Linux, oraz réznych urzadzen mobilnych wiaczajac w to iPhone,
Windows Mobile, Symbian i Android.

Szczegdtowe dane techniczne dotyczace wdrozonego urzadzenia mozna znalez¢ pod adresem:
http://www.juniper.net/us/en/products-services/security/sa-series/sa4500/
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Informacje wstepne.

Do skorzystania z ustugi VPN niezbedny jest komputer osobisty z zainstalowanym systemem
operacyjnym z rodziny Windows, Linux lub Mac OS, posiadajacy w zaleznosci od systemu
operacyjnego jedna z przegladarek internetowych np. Internet Explorer, Mozilla FireFox, Opera,
Safari, Chrome. Aby skorzysta¢ z VPN komputer musi mie¢ polaczenie z siecia Internet.
Nie ma znaczenia, czy potaczenie do sieci Internet jest realizowane poprzez ustugg DSL, sie¢
komodrkowa, sie¢ TV kablowej, czy tez w inny sposdb. Nie ma rdwniez znaczenia, czy komputer jest
bezposrednio podtaczony do sieci Internet, czy tez za posrednictwem routera (modemu TV kablowej,
routera DSL itp). Na komputerze z ktérego taczymy si¢ z ustuga VPN musi by¢ zainstalowane
oprogramowanie antywirusowe z aktualng baza. Tak samo system operacyjny, jak i pozostate
oprogramowanie musi by¢ legalne. W przeciwnym razie narazamy si¢, ze nasze dane dotyczace
logowania do systemu VPN zostana przechwycone przez osoby nieupowaznione.

Przy korzystaniu z ustugi VPN nalezy wystrzegaé si¢ korzystania z komputerow
np. w kafejkach internetowych i miejscach publicznych, co do ktérych mozna mie¢ watpliwosci,
czy na w/w sprzgcie nie ma zainstalowanego oprogramowania, ktore przechwytuje sekwencje
naciskanych klawiszy lub rejestruje wymiang danych pomigdzy komputerem a siecia.

Zgodnie z przyjetymi zasadami nie wolno udostgpnia¢ danych do logowania, nazwy uzytkownika
1 hasta innej osobie. Login i hasto sa przeznaczone tylko i wytacznie dla wlasciciela konta VPN
i nikogo innego.

Pierwsze logowanie

Podczas pierwszego logowania do wustugi VPN nalezy wykona¢ kilka prostych czynnosci
konfiguracyjnych, ktore nie beda juz konieczne przy kolejnych potaczeniach. Czynnosci
konfiguracyjne beda wymagaty powtdrzenia w przypadku re-instalacji systemu operacyjnego i/lub
przegladarki internetowej lub w przypadku potaczenia z ustuga VPN z innego komputera, z ktorego
tego typu polaczenia nie byly wczesniej realizowane.

2 Secure Access S50 VPN - Windows Internet [xplorer EEE
e
ol

Chcac potaczy¢ si¢ z ustuga VPN nalezy
? T i uruchomi¢ przegladarke internetowa, a nastgpnie
woais, 5.8 e ‘ Jow okienku adresu wpisaé:

8 Sooure Access S5 VN B8 T v Spoes s [eacoedetes « Nagedsa s -

http://brama.sgh.waw.pl. Jesli potaczenie =z
serwerem VPN zostanie zakonczone
powodzeniem w oknie przegladarki pojawi sig¢

Witamy

Secure Access SSL VPN panel do logowania, analogiczny jak do
tog | B e e e S przedstawionego  rysunku  (Rysunek 1 - Okno
::o: — — - ralogowaé aby rozpoczad sesje. Iogowania).

. Nastepnie w polu "Login:" nalezy poda¢ swoja
nazwe¢ uzytkownika, identyczna jak uzywana do
logowania do domeny SGH_NET.
W polu "Hasto" nalezy poda¢ uzywane do

Gotone @ reenet R
Rysunek 1 - Okno logowania logowania do domeny hasto.
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Ostatnig czynnoscia do wykonania przed zalogowaniem si¢ jest wybor dziatu, w ktérym dany
uzytkownik ma zdefiniowane uprawnienia. Wszyscy uzytkownicy systemu VPN sa domyslnie
przypisani do dziatu o nazwie "domena Biblioteka".

2 Please wai... - Microsoft Internet Explorer,

Plik.  Edycja  Widok Ulubione  Marzedzia  Pomog 11'
A ) Lt ) : 3 A

e Wstecz - e - \ﬂ @ ._ﬂ P ) yszukai L Ulubione -‘;I = = '5

Adres |€| https: i fbrarma.sgh.waw. pl{danafhome starterD. caircheck=ves V| Frzejdz  tarza

@ Ta witryna moZe wymagad nastepujacego Formanku Active: JuniperSetupClient.cab” z Juniper Metworks, Inc,”, Kliknij tutaj, aby zainstalowad... »

Rysunek 2 - Komunikat o koniecznosci zainstalowania dodatku

Jesli logowanie przebiegto prawidtowo w oknie przegladarki na gorze strony pojawi si¢ komunikat
o konieczno$ci zainstalowania dodatku "JuniperSetupClient.cab" ( Rysunek 2 - Komunikat o koniecznosci
zaingtalowania dodatku). Chcac w petni korzysta¢ z funkcjonalnosci systemu VPN dodatek nalezy
zainstalowaé klikajac W link "Kliknij tutaj, aby zainstalowac".

Internet Explorer - ostrzezenie o zabezpieczeniach [z|

W niektéorych przypadkach, w zalezno$ci od

Czy chcesz zainstalowad to oprogramowanie?

Mapwa: JuniperSstuplient cab aktualnych ustawien przegladarki moze pojawic sie
Wdnca: Juniper Networks, Inc komunikat jak na rysunku (Rysunek 3 - Zgoda na
(] usece opes [ zsnstey | [ Memsdy | | jngtalacje dodatku). Je§li wystapi nalezy potwierdzi

zgodg na instalacje¢ dodatku.

potencjalnie szkodliwy dla komputera, Instaluj wytgcznie oprogramowanie

Fliki pochodzace z Internetu moga byd uéyteczne, ale ten typ pliku moze byd
pochodzace od zaufanych wydawcdw, Jakie jest zagroZenie?

Rysunek 3 - Zgoda na instalacje dodatku

Po zainstalowaniu (0/010 7= { (NI = secure Access SSL VPN - Home - Windows Internet Explorer
system jest gotowy do pracy. [§ 7T
W oknie przegladarki pojawi si¢

widok analogiczny do
przedstawionego na  rysunku
(Rysunek 4 - Panel po zalogowaniu).

S8 x (& o

70 Uubione | 9% @ Sugerowane witryny ~ & | Pobierz wiecej dodatk... ~
o . . »
(@& secure Access S5L VPN - Home % - B [ - Stonav Beepieczeristwo - Narzedzia + @@+

iy b S 1

Home | Preferences  Help  Sign Out

Od  tej  chwili  jesteSmy | jemsunsom e | o
zalogowani do ustugi VPN i w M _T o
petni mozliwe jest korzystanie B Darek komputer = suringertink =
z zasobéw, kirych linki sq | Mo 2 mits B
dostepne w panelu "Home". & czasopisma od A do 2 =
[& Laureaci nagrody Nobla =
System VPN zapewnia dostep do | <o o coo seessinper o o Juniper yaif et
wskazanych wewngtrznych stron
internetowych, dostep do le=e 23 Loy e ] R -
zdalnego  pulpitu  komputera Rysunek 4 - Panel po zalogowaniu
osobistego do pracy

w $rodowisku graficznym, dostgp do sesji terminalowej umozliwiajacej pracg¢ zdalng w trybie
tekstowym. Ponadto mozliwy jest dost¢p do wewngtrznych zasobow dyskowych wskazanych przez
administratora.
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W przypadku gdy logowanie do systemu VPN zostalo zakonczone porazka na skutek blednie

= Secure Access S5L VPN - Windows Internet Explorer

podanego loginu lub hasta w

@\:‘/- ] heeps ~[ 8[54 x] [&=

sgh.waw.pl

e

Pik  Edycja Widok Ulbione  Marzedeia  Pomoc
s @

(& secure pecess 5L WPN

< Uldbione ~ @] Beepfatna ustuga pocztowa ... & |

ﬁ - B = @ T Stona v Bezpieczeristwo +  Narzedzia - @-

ekranie przegladarki pojawi si¢
komunikat "Invalid username or
password. Please re-enter your

3

user information" (Rysunek 5 -

komunikat o btgdnym loginie lub hasle.).

Oznacza to, ze  podczas
witamy wpisywania nastapit btad i nalezy
Secure Access SSL VPN . .

Jeszcze raz podac nazweg
Invalid username or password. Please re-enter your user information. uzytkownlka 1 haslo POda_] acC
e [ i e o secare session presee sie powtdrnie hasto nalezy upewnic
Hasto: l:l zalogowac aby rozpoczad sesje. . . . . t l,nl t kl 1 7
. si¢, ze nie jest wcisnigty klawis

CAPS LOCK.

Gotawe € Internet h v ®mi00% -

Rysunek 5 - komunikat o btednym loginie lub hasle.

Innym, czgstym komunikatem biegdu, z
ktoérym uzytkownik moze si¢ spotkac jest
brak uprawnien do danego dziatu.

Jesli w panelu logowania poprawnie
zostanie podana nazwa uzytkownika
1 haslo, a blednie wybrany dziat w ekranie
przegladarki umieszony
komunikat: "You are not allowed to sign

zostanie

in. Please contact your administrator”
(Rysunek 6 -
W takim przypadku w panelu logowania
nalezy powtornie wpisa¢ login i hasto,

brak uprawnien do dziatu).

a nastgpnie wybra¢ wlasciwy dziat.
Wszyscy uzytkownicy systemu VPN sa
domyslnie przypisani do dziatu o nazwie:
"domena Biblioteka".

{2 Secure Access SSL VPN - Windows Internet Explorer

@‘Cj' |ie] neeps ~[ 3 [(B][%][x] &
Plk Edycja Widok Uluhiore Marzedzia  Pomoc

s &

(& Secure Access S5L VPN

sgh.waw.pl

57 Ulbiorie ~ ] Bezptatna ushuga pocztowa ... €] -

[ R ] (] meh v Strona v Dezpisczefistwa v Mapzedzia v (-

[EE

3

Witamy

Secure Access SSL VPN

You are not allowed to sign in. Please contact your administratar.

Login: l:l UWAGA! [WSZYSTKIE POLACZENIA SA LOGOWANE]
Please sign in to begin your secure session. Prosze sig

Hasto: I:l zalogowaé aby rozpoczaé sesje.

Dziat: | domena DEV Kariera v

Gotowe & Internet h v mm0% -

Rysunek 6 - brak uprawnien do dziatu

Strona5z9




Kolejne logowania.

Wykonujac kolejne logowanie do systemu VPN z tego samego komputera i tej samej przegladarki
w ktorej zostat zainstalowany dodatek "JuniperSetupClient.cab" nie zachodzi konieczno$¢ powtornego
wykonywania instalacji w/w dodatku. Po podaniu loginu i hasta w oknie logowania
i wybraniu wilasciwego dzialu w przegladarce internetowej pojawi si¢ panel z linkami do
udostepnianych zasobow. Nalezy mie¢ jednak na wzgledzie, ze¢ w przypadku opracowania przez
producenta systemu VPN kolejnej nowszej wersji oprogramowania konieczno$¢ instalacji dodatku
w nowej wersji pojawi si¢. W takim przypadku nalezy powtorzy¢ czynnosci jak dla pierwszego
logowania.

Zakonczenie pracy z VPN.

System VPN zostat skonfigurowany w ten sposob, ze w przypadku braku aktywno$ci ze strony
uzytkownika sam rozlacza sesj¢ 1 zamyka
potaczenie. Jednakze obowiazkiem kazdego
uzytkownika jest zamykanie polaczenia VPN
w chwili gdy konczy pracg. W panelu systemu
VPN znajduje si¢ specjalny do tego przycisk o
nazwie "Sign Out" (Rysunek 8 - przyciski
nawigacyjne).

t

Home @ Preferences Help  Sign Cut

Rysunek 7 - przyciski nawigacyjne

= Secure Access SSL VPN - Logout - Windows Internet Explorer
@‘\t/ ® |g https: //brama. sgh. waw.pl v| BJ || X |n.‘"

Plik.  Edwcia widok  Ulubione  Marzedzia  Pomoc x % -

Po prawidlowym wylogowaniu
si¢ z systemu VPN w oknie
przegladarki pojawi sig
komunikat: "Your session has
ended." (Rysunek 7 - zakonczenie

o

57 Ulbione | 515 @ Sugerowane witryny ~ € | Pobierz wiecej dodatk... ~

= , >
(& Secure Access 551 YPH - Logout fhi- 8 | e v Strona - Bezpieceeristwo »  Narzedzia - (g

sesjii). W dolnej czesci okna
przegladarki znajduje si¢ link,

Witamy

ktory ~pozwala na ponowne | gecyre Access SSL VPN
zalgowanie si¢ do systemu VPN.

Twoja sesja dobiegta korica, Your session has ended,

Kliknij tutaj aby rozpoczac ponownag sesje. Click here to sign in again

[£3

Gotowe 8 Lokalry intranet 4| ®ioow -

Rysunek 8 - zakonczenie sesji
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£ Secure Access 551 YPN - Windows Internet Explorer
£ https
¢ Ulubione

= @
&~ B - =) @ - Stona v Beepieczeristwo - Naredzia v @ 3

- ] Bezptatna ustuga pocztowa .. €| -

sghwaw.pl g

Witamy
Secure Access SSL VPN
Sorry, your session on this machine expired. To re-login, please enter your user information, otherwise
for increased security please close your browser.
Lagin: |:| UWAGA! [WSZYSTKIE POLACZENIA SA LOGOWANE] Please sign in
to begin your secure session. Prosze sie zalogowad aby rozpoczad
Dziat: |domena Biblioteka
Gatowe & Internet 43 v R100% -

Rysunek 9 - wygasniecie sesji

W przypadku braku aktywnosci

ze strony uzytkownika po
pewnym czasie system sam
zamyka potaczenie VPN.
W takiej sytuacji w oknie
przegladarki pojawia si¢
komunikat 0 tresci:

"Sorry, your session on this
machine expired. To re-login,

please  enter  your  user
information, otherwise for
increased security please close
your browser" (Rysunek 9 -
wygasnigcie sesji). Zgodnie z tym
komunikatem, o ile nie
zamierzamy dalej pracowac

z systemem VPN powinnismy
zamkna¢ okno przegladarki lub
jeszcze raz zalogowacl sig jesli
zamierzamy prace z VPN

kontynuowac.
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Glowne okno aplikacji VPN.

W gléwnym oknie systemu VPN zaraz po zalogowaniu si¢ do dyspozycji uzytkownika sa cztery

klawisze: "Home", "Preferences", "Help", "Sign Out" (Rysunek 10 - klawisze gldwne).

W kolejnosci klawisz "Home" otwiera okno z

udostgpnionymi zasobami, jest to domyslny

widok, jaki uzytkownik ma w oknie G] P ) |
przegladarki zaraz po zalogowaniu sig. Home = Preferences  Help | Sign Out
Klawisz "Preferences" umozliwia Rysunek 10 - klawisze gtéwne

uzytkownikowi skonfigurowanie wybranych
elementow interface'u systemu VPN np. kolejno$ci wyswietlania informacji na stronie "Home".

Klawisz "Help" zawiera szczegdtowy podrgcznik uzytkownika z zakresu obstugi systemu VPN.

Ostatni klawisz "Sign Out" stuzy do zakonczenia pracy z systemem VPN i powinien by¢
obowiazkowo wybierany w chwili zakonczenia pracy z systemem.

Na stronie "Home" zaraz po zalogowaniu sig, nalezy zwroci¢ uwage na informacje dotyczaca czasu
i adresu IP ostatniego logowania (Rysunek 11 - informacja o ostatnim logowaniu). Je§li podana tam informacja
jest niezgodna z ostatnim logowaniem i jesteSmy pewni, ze w danym czasie nie korzystaliSmy
VPN hasto w udostgpnionej pod adresem

https://akson.sgh.waw.pl/passwd/
aplikacji i zglosi¢ ten fakt do Zespolu
Pomocy  Uzytkownikom  lub do
administratora.

z polaczen nalezy niezwlocznie zmienié

Welcome to the Secure Access S5L ¥PN, sgh_net'djaruga. You
last signed in on Thu, 13-Jan-2011 21:33:07 CET from
83.24.22.34

Rysunek 11 - informacja o ostatnim logowaniu

Klikajac na poszczegdlne linki w udostgpnionych zasobach wyswietlana jest strona WWW
lub uruchamiana odpowiednia aplikacja zapewniajaca zdalny dostgp np. ustuga zdalnego pulpitu.

Osoby, ktore w swojej pracy z VPN beda korzystaly z tekstowych potaczen terminalowych musza na
swoim komputerze zainstalowa¢ obstuge jezyka JAVA. Pakiet instalacyjny znajduje si¢ do pobrania
na stronie WWW pod adresem:  http://java.sun.com/

Analogicznie w przypadku koniecznosci pracy ze zdalnym

pulpitem w trybie graficznym zachodzi konieczno$¢ instalacji
programu Juniper Terminal Services Client oraz odblokowanie
dostepu do Internetu dla tej aplikacji w komputerze w aplikacji
FireWall zainstalowanej na danej maszynie (Rysunek 12 -
odblokowanie terminala VNC). W przypadku standardowego systemu
Firewal wbudowanego w system Windows XP odblokowanie

nastapi po zatwierdzeniu wyjatku w okienku, ktére pojawi si¢ na
ekranie komputera podczas pierwszego uruchomienia.

%7 Alert zabezpieczen systemu Windows [§|
N i e ra i e K ameia St a el
Winduws zabdukowata neskle lankcie lege pogs s,
Czy cheesz nadal blokowad ten program?
q:g Hazwe  Juniper Terminal Services Client
. Mpdawca Jurpen Nelworks
[ Bwkuinodd || Odelobni | [Zacwssi mnic piidniei |

Fobqurei 2 i
modesz oo odblokiowad. Kisdu ko odblokowes progrant

Rysunek 12 - odblokowanie
terminala VNC

Strona8:z9



Zakonczenie

W niniejszej instrukcji przedstawiono podstawowe informacje dotyczace ustugi VPN i sposobu
korzystania. Osoby pragnace poszerzy¢ swoja wiedzg¢ w zakresie VPN odsytam do zamieszczonej
w systemie VPN instrukcji uzytkownika. Dla osob, dla ktoérych niniejsza instrukcja jest
niewystarczajaca, a podrecznik producenta zbyt skomplikowany zapraszam na szkolenie, ktore
odbedzie sie w dwoch terminach:

25 stycznia 2011 o godzinie 9:50 w sali 4A w budynku C,

26 stycznia 2011 o godzinie 9:50 w sdi 2A w budynku C.
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